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Манипуляция общественным сознанием становится важным фактором 
международной информационной безопасности и стабильности. Российская 
Федерация на протяжении мно-
гих лет выступает в поддержку 
формирования международного 
режима информационной без-
опасности, который учитывал 
бы весь спектр угроз в данной 
области, в том числе и пробле-
мы манипуляции сознанием как 
инструмента воздействия на 
общественное мнение и вмеша-
тельства во внутренние дела. В 
рецензируемой монографии на 
системной основе рассмотрены 
внешнеполитические инициативы России в данной области и охарактеризо-
вано влияние манипуляции общественным мнением на международную инфор-
мационную безопасность и национальную безопасность Российской Федерации.
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РЕЦЕНЗИЯ

Всеобщая цифровизация всех сфер жиз-
ни и растущее влияние информаци-
онно-коммуникационных технологий 

(ИКТ) на общество, которые создали уни-

кальные возможности для человечества, но 
одновременно способствовали нарастанию 
современных вызовов, связанных с их ис-
пользованием, являются в настоящее время 
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одной из актуальных тем в политике и по-
литологии.

ИКТ сегодня задают решающий вектор 
развития всей современной цивилизации. 
Новые тренды глобального прогресса – ро-
ботизация (искусственный интеллект), «об-
лачные технологии», электронные государ-
ственные услуги (E-GOV), экономика «боль-
ших данных» (Big Data), блокчейны, безна-
личный оборот финансов, цифровая эконо-
мика, электронная медицина, беспилотный 
транспорт, интернет-вещей (IoT) – все это 
стало заложниками отсутствия международ-
но-признанных стандартов поведения и без-
опасности в цифровой среде.

Отдавая должное значительной иссле-
довательской работе, проделанной отече-
ственными и зарубежными учеными в об-
ласти исследования глобального информа-
ционного общества и влияния современных 
ИКТ, следует отметить еще недостаточную 
степень изучения вопросов о тактике и мето-
дологии манипулирования общественным 
сознанием, которое представляет собой вид 
духовного, психологического воздействия на 
психические структуры человека, которое 
осуществляется скрытно, путем программи-
рования поведения людей и решения задач 
по изменению мнений, побуждений и целей 
в нужном манипулятору направлении, реа-
лизуемыми при помощи современных ИКТ. 

Угрозу представляют и возникающие 
у людей объективные трудности с отбором 
достоверной информации при все возраста-
ющем ее объеме. В условиях ее распростра-
нения посредством новейших ИКТ человек 
утрачивает способность самостоятельно 
систематизировать информацию и рассмо-
треть ее объективно. Теперь индивидуаль-
ный интеллектуальный анализ людей все 
больше подменяется заранее подготовлен-
ными, все чаще фейковыми алгоритмами, 
основанными на кибер-технологиях. Все это 
предоставляет широкие возможности для 
манипулирования обществом с помощью 
специально подобранной информации, на-
вязывания ему целей, идущих вразрез с раз-
витием цивилизации.

Всему этому комплексу вопросов посвя-
щена монография О.А. Мельниковой «Ма-
нипуляция общественным мнением и гло-
бальная киберезопасность».

Работу можно рассматривать как при-
мер глубоко научного и серьезного поли-
тического исследования, которое содержит 
актуальную информацию о способах ве-
дения информационных войн, цифровых 
операциях по воздействию на общественное 

мнение и в конечном итоге – по его фор-
мированию. Должное внимание уделяется 
правовому регулированию деятельности го-
сударств в информационном пространстве, 
информационному обеспечению внешней 
политики современных государств как важ-
нейшего элемента так называемой мягкой 
силы, а также другим аспектам использо-
вания ИКТ в современных международных 
отношениях. Особое место в исследовании 
уделяется такой, практически не исследо-
ванной ранее, теме, как информационное 
обеспечение внешнеполитической деятель-
ности государства (ИОВД): представлены 
место и роль данного направления диплома-
тической деятельности в реализации внеш-
неполитических приоритетов Российской 
Федерации, раскрыты сущность и содержа-
ние ИОВД, изложены способы повышения 
ее эффективности. В частности, предложено 
авторское определение понятия «информа-
ционное обеспечение внешнеполитической 
деятельности», под которым в теоретиче-
ском плане понимается «функциональное 
пространство, в котором осуществляется 
реальное взаимодействие субъектов полити-
ческой коммуникации» (C. 39), а в практи-
ческом – «использование всех имеющихся в 
распоряжении государства и общества кана-
лов коммуникации в интересах реализации 
внешнеполитической стратегии государства 
и решения его основных задач на междуна-
родной арене» (C. 64).

В книге подробно описана роль совре-
менных ИКТ в политической стратегии го-
сударств, в формировании арсенала средств 
целенаправленного воздействия на созна-
ние масс, позволяющего с легкостью ма-
нипулировать и управлять общественным 
мнением. Часто путем подмены реально-
сти фейками, социальные сети, мессендже-
ры, электронные СМИ, не имея границ и 
действуя фактически в режиме реального 
времени, способны существенно менять от-
ношение людей к тому или иному событию 
или политическому лидеру, корректировать 
систему ценностей, создавать условия для 
дестабилизации государственной власти и 
подрыва ее легитимности. В условиях фак-
тического доминирования ИКТ на смену 
классическим способам ведения перегово-
ров и консультаций, принятым в диплома-
тической практике, приходят современные 
методы взаимодействия с партнерами по 
диалогу с применением широкого арсенала 
онлайн-средств и технологий (C. 12). Рас-
крытию механизма действия таких техноло-
гий, выявлению рисков их отрицательного 
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воздействия на мировую общественность и 
международную политическую ситуацию 
в целом и посвящена основная часть моно-
графии. Не только описывается новый циф-
ровой формат политического процесса, но 
и приводятся конкретные примеры различ-
ных способов манипулятивного воздействия 
ИКТ на сознание масс.

Актуальность данного исследования об-
условлена и мировой пандемией коронави-
русной инфекции, которая способствовала 
многократному увеличению всеобщей за-
висимости от ИКТ и, как следствие, усилила 
негативные процессы в данной сфере, что, 
безусловно, не может не отразиться и на 
вопросах информационного обеспечении 
внешнеполитической деятельности, кото-
рые являются неотъемлемой частью госу-
дарственной информационной политики и 
значатся в числе традиционных приорите-
тов отечественной дипломатии.

В работе исследован значительный объ-
ем различных источников информации: 
нормативно-правовые акты и официаль-
ные документы, статистические и аналити-
ческие источники, материалы российских 
и зарубежных СМИ и др. Имеют значение 
сделанные автором теоретические и практи-
ческие выводы, касающиеся важных элемен-
тов информационного обеспечения внеш-
ней политики, определенные критерии его 
эффективности и предложенные способы 
повышения его эффективности.

В первой главе исследования автором 
были рассмотрены вопросы об особенностях 
развития современной внешнеполитиче-
ской коммуникации, сущности и содержа-
ния информационного обеспечения внеш-
неполитической деятельности, его место и 
роль в системе современной политической 
коммуникации. Показано, как своеобразное 
социально-информационное поле между-
народной политики, каковым является по-
литическая коммуникация, под воздействи-
ем ИКТ вызывает к жизни множество новых 
научных концептов, которые призваны об-
служивать внешние и внутренние интересы 
государства (C. 23).

В результате проведенного исследова-
ния автор отмечает, что основным полем 
международной политической коммуника-
ции становится виртуальное пространство, а 
одним из основных объектов, подверженных 
угрозам несанкционированного вторжения 
и откровенных провокаций – информаци-
онная сфера суверенного государства. Де-
лается вывод о том, что значительная часть 
международных дискуссий и конфликтов, 

переместившись в киберсферу, оказывается 
в той области отношений, в которой каких-
либо четко установленных правил поведе-
ния до настоящего времени не было. 

Во второй главе систематизируются наи-
более значимые элементы как самого про-
цесса информационного обеспечения внеш-
неполитической деятельности, так и спосо-
бы его реализации с использованием ИКТ. В 
частности, раскрыты основные механизмы 
современной информационной войны, ко-
торая, как подчеркивается, соединяет в себе 
два начала: технологическое, представлен-
ное оружием и техническими средствами 
ведения информационной войны (радио-
электронными бомбами, средствами элек-
тронной разведки и т.п.) и гуманитарное, 
«ставящее своей целью перепрограммиро-
вание информационного поля противника, 
а в конечном итоге – и его сознания» (с. 68). 
Таким образом, «субъектом и объектом та-
ких войн является человеческий разум и его 
когнитивные возможности» (C. 69).

Исследуя особенности ИКТ во внешне-
политической стратегии современных госу-
дарств, автор приходит к заключению, что в 
последнее время в глобальном информаци-
онном пространстве существенным трендом 
информационного воздействия на аудито-
рию является жесткое противостояние го-
сударств. Проведен сравнительный анализ 
особенностей реализации информацион-
но-коммуникативной функции, эволюции 
форм и методов информационной деятель-
ности дипломатических ведомств США, 
Великобритании, ФРГ, Японии, Франции, 
Китая, который позволяет заключить, что 
информационное воздействие на население 
собственного и зарубежных государств пред-
ставляет собой мощнейший ресурс страте-
гического значения, которому принадлежит 
ключевое место в системе обеспечения ин-
формационной безопасности государств и 
соответствует двум задачам: 1) обеспечить 
информационную поддержку внешней по-
литике собственного государства; 2) осла-
бить своих политических конкурентов. 

На конкретных примерах показано, что 
в условиях широкого использования ИКТ и 
распространения глобальных информаци-
онных сетей применяются как классические 
формы информационного противоборства 
(пропаганда, дезинформация, психологи-
ческое давление), так и новые цифровые 
методы информационного воздействия −  
электронные фишинг, троллинг, астро-
турфинг, дефейс, фейки и другие способы 
фальсификации данных. Уделено внима-
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ние такой острой и чувствительной для Рос-
сии теме, какой является деятельность по 
фальсификации истории, в рамках которой 
сама история становится полем для разноо-
бразных манипуляций с целью извлечения 
той или иной политической выгоды стала 
значительно интенсивнее. Усилия фальси-
фикаторов имеют целью не простое иска-
жение исторических фактов, а разрушение 
духовных, культурных основ российского 
государства и ее народа. 

Бесспорен один из значимых выводов 
исследования о том, что ужесточение кон-
фронтации в информационной сфере оз-
начает, по сути, признание западными госу-
дарствами того факта, что набирающая по-
литический и дипломатический вес Россия 
становится действенной преградой США на 
пути к глобальному мировому господству 
(C. 124).

Третья глава монографии рассматрива-
ет вопросы совершенствования и корректи-

ровки основных элементов государственной 
информационной политики, представлен 
анализ места и возможной роли государ-
ственных и негосударственных институтов 
в реализации внешнеполитических приори-
тетов России. Содержит практические ре-
комендации автора по повышению эффек-
тивности работы органов государственной 
власти и институтов гражданского общества 
в информационной сфере.

Можно согласится с содержащимся в ан-
нотации к монографии тезисом о том, что 
работа будет полезна всем, кто на профес-
сиональном уровне интересуется вопросами 
внешней политики государств и современ-
ными международными отношениями. В це-
лом монография О.А. Мельниковой являет-
ся вкладом в отечественную политологию и 
представляет собой конструктивный взгляд 
на положение дел в информационной сфе-
ре как важнейшем элементе национальной 
безопасности Российской Федерации.
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