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Правовая  регламентация  Применения  
технических  средств  защиты  
авторских  Прав  в  международном  
Праве

Введение. Использование технических средств защиты авторских прав ре-
гламентируется не только в российском законодательстве, но и в праве зару-
бежном и международном. Это означает, что иностранными юрисдикциями 
по-разному могла быть воспринята международная концепция защиты интел-
лектуальных прав, что, в свою очередь, представляет особый научный интерес. 
Основы правовой регламентации заложены в международных договорах, кото-
рые в праве интеллектуальной собственности являются инструментарием, 
содержащим материальные нормы права. Положения таких договоров импле-
ментируются в национальное (наднациональное) законодательство, а, зна-
чит, становятся их частью и дополняются. Статья посвящена исследованию 
международно-правового регулирования использования технических средств за-
щиты авторских прав. 

Материалы и методы. Методологическую основу исследования составили 
следующие общенаучные и специальные методы познания правовых явлений и 
процессов: диалектический, формально-юридический, сравнительно-правовой, 
формально-логический, структурно-функциональный.

Результаты исследования. В рамках проведенного исследования автора-
ми было установлено, что попытки защиты авторских прав с помощью из-
вестных на каждом этапе истории технических средств предпринимались 
отдельными странами, начиная со второй половины XIX века. Между тем, 
правовую регламентацию на международном уровне, предпосылками установ-
ления которой явилось бурное развитие цифровых информационных техноло-
гий, технические средства защиты получили относительно недавно. Анализ 
международно-правовых норм в области правового регулирования технических 
средств защиты авторских прав показал, что в настоящее время международно-
правовое регулирование носит общий характер, предоставляющий каждому из 
государств на национальном уровне достаточно широкие возможности для 
юридической конкретизации общих норм. Вместе с тем, в Интернет-договорах 
ВОИС впервые была признана не только целесообразность применения техни-
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ческих средств защиты, но и принято обязательство, связанное с запретом 
обхода таких средств, в связи с чем национальное законодательство должно со-
держать соответствующие положения.

Обсуждение и заключениe. Введение международно-правовых норм в от-
ношении применения технических средств защиты, несмотря на их общий и 
абстрактный характер, дало серьезный толчок для установления правовой ре-
гламентации данного института на государственном уровне. Вместе с тем, в 
связи с бурным развитием цифровых информационных технологий, стираю-
щих границы между государствами в части распространения результатов ин-
теллектуальной деятельности, а также во избежание множественности тол-
кования права и эффективного правового регулирования и защиты авторских 
прав, нормы, регулирующие применение технических средств защиты, возмож-
но, в скором будущем потребуют большей унификации и конкретизации.

Введение

Прежде чем перейти к характеристи-
ке международно-правовой кон-
цепции авторских прав с примене-

нием технических средств защиты, стоит 
обратиться к истории ее возникновения. 
Она насчитывает не одно столетие и про-
слеживается еще с принятия первых доку-
ментов в конце XIX века. Они послужили 
в качестве основы для становления новой 
отрасли права – право интеллектуальной  
собственности.

Подобные договоры предоставили авто-
рам и иным обладателям результата интел-
лектуальной деятельности средства защиты 
их прав. В этом свете, пожалуй, ключевой 
нормой, которая определяет смысл защи-
ты интеллектуальных прав, является статья 
41 Соглашения по торговым аспектам прав 
интеллектуальной собственности (ТРИПС). 
Согласно указанной статье государства-
участники договора должны обеспечить 
правообладателям необходимые условия 
для эффективного использования результа-
тов интеллектуальной деятельности1. Одна-
ко сложности в реализации данного положе-
ния появились в эпоху научно-технической 
революции. В этот период стали появляться 
информационно-коммуникационные тех-
нологии, которые стали одним из средств 
массовой информации. Такие источники 
информации открывают новые горизонты 
для пользователей, существенно экономят 
их время при поиске информации.

В начале 90-х годов XX века, когда сеть 
Интернет заполонила мировое информа-
ционное пространство, титульные правооб-
ладатели стали выражать обеспокоенность 
тем, что они не могут противостоять несанк-
ционированному доступу к созданным ими 
произведениям, а также их последующему 
копированию и распространению в усло-
виях бурного развития информационно-
коммуникационных технологий. Как отме-
чают Л. Нейман и Н. Колоколов, проблема 
защиты результатов интеллектуальной дея-
тельности сегодня стоит перед обществом в 
новом свете именно ввиду развития новых 
технологий и появления новых способов пе-
редачи информации [3]. 

Правозащитники стали понимать, что 
бороться с подобными правонарушениями 
исключительно правовыми методами не 
всегда целесообразно. Они пришли к тому, 
что «ответ машине заключается в машине» 
[4]. Как мы уже отмечали, недостатки право-
вой регламентации применения техниче-
ских средств защиты кроются именно в их 
технической уязвимости, а не правовой. Так, 
со временем открывается новое в науке и 
технике, технологии и устройства приобре-
тают более изощренный изобретательский 
уровень, который значительно выше, чем у 
устройств-предшественников. Следователь-
но, представляется необходимым обратить 
более пристальное внимание на техниче-
скую сторону вопроса. 

Однако на практике данная цель так и 
не реализовалась. Это связано с тем, что 

1 Agreement on Trade-Related Aspects of Intellectual Property Rights (TRIPS Agreement)// WIPO. всемирная орга-
низация интеллектуальной собственности. URL: http://www.wipo.int/wipolex/ru/treaties/text.jsp?file_id=305736 
(дата обращения: 26.04.2018).
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стали появляться программы, технологии и 
компоненты, направленные на обход таких 
средств защиты, что делало применение по-
следних бессмысленным. Именно поэтому 
правоведы стали задумываться не о преду-
преждении совершения подобных правона-
рушений, а о предотвращении более серьез-
ных последствий, закрепляя нормы о пре-
следовании лиц, совершающих незаконное 
распространение таких компонентов.

В конечном счете, правовое регулиро-
вание использования технических средств 
защиты впервые сформировалось в общем 
виде на международном универсальном 
уровне с принятием на Дипломатической 
конференции 20 декабря 1996 года, так назы-
ваемых, Интернет-договоров ВОИС. Они по-
лучили такое название в практике не в связи 
с тем, что регулируют вопросы, связанные 
с интернетом. Это обусловлено причинами 
их принятия, связанными с бурным разви-
тием информационно-коммуникационных 
сетей.

Исследование

Первым из соглашений, регулирующих 
использование технических средств защиты 
авторских прав является Договор Всемир-
ной Организации Интеллектуальной Соб-
ственности по авторскому праву2 (далее – 
Договор по авторскому праву), вступивший 
в силу в 2002 году. Он ратифицирован 88 
государствами, в том числе Россией (в 2008 
году – подписан, вступил в силу 05 февраля 
2009 года). Данный договор ратифициро-
ван также юрисдикциями, право которых 
анализируется в настоящей главе. Он состо-
ит из преамбулы, 25 статей, а также Согла-
сованных заявлений в отношении данного 
договора. Указанный Интернет-договор 
вводит механизмы, принципиально новые 
для современной правовой действительно-
сти. Они посвящены непосредственно охра-
не авторских и смежных прав в цифровой  
среде.

Указание на технические средства защи-
ты авторских прав как таковые содержится 
в статье 11 Договора по авторскому праву. В 
соответствии с ней государства-участники 
Договора обязаны осуществлять эффектив-
ную правовую охрану результатов интел-
лектуальной деятельности, используемых 

авторами в целях недопущения осуществле-
ния в отношении данных результатов таких 
действий, которые запрещаются Бернской 
конвенцией. При этом государства при под-
писании Договора не сделали согласован-
ных заявлений в отношении данной статьи.

Д.В. Матвиенко отметил, что данная нор-
ма запрещает любые действия, направлен-
ные на устранение защиты объектов интел-
лектуальной деятельности, их изготовление, 
распространение, а также предложение 
услуг, направленных на устранение такой 
защиты [2. С. 16]. Подобная позиция зако-
номерна, так как конкретизирует юридиче-
ское наполнение категории «запрещенные 
действия». 

Стоит отметить, что содержание нормы, 
посвященной техническим средствам за-
щиты, весьма неоднозначно. При анализе 
содержания статьи 11 Договора по авторско-
му праву возникает закономерный вопрос 
о субъектах, которые вправе использовать 
технические средства защиты результатов 
интеллектуальной деятельности. 

Если буквально толковать содержание 
данной нормы, то напрашивается вывод 
о том, что использовать технические сред-
ства защиты интеллектуальных прав вправе 
только автор. При этом, как правило, рас-
пространением результата интеллектуаль-
ной деятельности, выраженного в объектив-
ной форме, занимаются лица, для которых 
подобная деятельность является профессио-
нальной. К примеру, организации, осущест-
вляющие звукозапись и продающие диски с 
согласия автора (исполнителя), будут, скорее 
более уместным примером. В нашем случае 
именно такая организация записывает на 
диск установочный файл или иное средство 
защиты, которое не позволит осуществлять 
копирование и распространение звукозапи-
сей. 

В этой связи примечательно второе со-
глашение, принятое на Дипломатической 
конференции – Договор Всемирной Орга-
низации Интеллектуальной Собственности 
по авторскому праву по исполнениям и фо-
нограммам3 (далее – Договор по исполне-
ниям и фонограммам). Данный документ 
ратифицирован 86 странами, в том числе 
Россией (2008 год – подписание, 5 февраля 
2009 года – вступление в силу). Он включает 
преамбулу и 33 статьи. Документ содержит 

2 договор воис по авторскому праву// всемирная организация интеллектуальной собственности. URL: http://
www.wipo.int/wipolex/ru/treaties/text.jsp?file_id=295160 (дата обращения: 18.04.2018). 

3 договор воис по исполнениям и фонограммам// всемирная организация интеллектуальной собственности. 
URL: http://www.wipo.int/treaties/ru/text.jsp?file_id=295581#article_18 (дата обращения: 18.04.2018).
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статью 18, посвященную техническим сред-
ствам защиты. Указанный договор имеет 
более узкую сферу действия, поэтому по-
зволяет использовать технические средства 
защиты не авторам произведения, а испол-
нителям и производителям фонограмм. 

В таком случае, как нам видится, по-
ложения второго Договора дополняют со-
держание Договора по авторскому праву, 
а, значит, более полно отражают правовую 
действительность.

Кроме того, отметим, что у Договора 
ВОИС по авторскому праву иная сфера дей-
ствия. Согласно статье 1 Договор является 
специальным соглашением, имеющим от-
ношение к Бернской конвенции об охране 
литературных и художественных произве-
дений от 24 июля 1971 года. Слово «литера-
турный» конкретизируется в статье 2. Оно 
может включать в себя форму выражения 
идей, процессов, методов функционирова-
ния, математических концепций и т.п. Это 
означает, что под охрану в соответствии с 
данным международным договором подпа-
дают объекты права интеллектуальной соб-
ственности, имеющие публицистический 
характер. 

Тем не менее, положения принятого до-
говора не отражают суть первоначальной 
редакции документа. Изначальная редак-
ция рассмотренных статей, как отмечает 
А.В. Кривошеев, была настолько строгой в 
формальном смысле, что, во-первых, не по-
зволяла получить доступ к произведениям, 
являющимся общественным достоянием, а, 
во-вторых, затрагивала некоторые устрой-
ства, которые выполняют значимые функ-
ции [1. С. 50]. В связи с этим не могла бы 
реализоваться основная функция догово-
ра – правомерное предоставление права на 
доступ к результату интеллектуальной дея-
тельности в личных целях.

Следовательно, Интернет-договоры 
ВОИС являются результатом компромисса, 
достигнутого всеми участниками Диплома-
тической конференции. Они наиболее пол-
но отражают смысл предоставления юриди-
ческой охраны авторских прав.

Тем не менее, в дополнение к 
международно-правовому регулированию 
применения технических мер Л. Нейман и 
Н. Колоколов предлагают подразделять тех-
нические средства защиты на программные 
и программно-аппаратные средства, кото-
рые отличаются между собой по объекту за-
щиты. В первом случае защита направлена 
на элементы программных продуктов, защи-
щающих результат интеллектуальной дея-

тельности, к которым относятся программы-
оболочки для просмотра, файлы, диски и 
т.п. К программно-аппаратным же сред-
ствам следует отнести мобильные телефо-
ны, MP3-проигрыватели и другие устрой-
ства, позволяющие обрабатывать инфор-
мацию, записанную в цифровом формате 
[3]. Такое дополнение, по нашему мнению, 
позволит конкретизировать перечень объек-
тов, на которые распространяются правила 
о технических средствах защиты. Подобную 
конкретизацию, как правило, проводят на 
национальном уровне при ратификации 
международного договора, однако она не-
обходима во избежание множественности 
толкования права.

Согласно положениям Интернет-
договоров ВОИС технические средства за-
щиты авторских прав ограничивают доступ 
не только к самим результатам интеллекту-
альной деятельности, но и к информации 
об управлении правами. Обязательства в от-
ношении такой информации были взяты го-
сударствами мира. Содержание данных обя-
зательств раскрывается в статье 12 Договора 
об авторском праве и в статье 19 Договора по 
исполнениям и фонограммам.

Прежде всего, в пункте 2 указанных ста-
тей дается определение информации об 
управлении правами. К ней относится лю-
бая информация, позволяющая идентифи-
цировать исполнителя и его исполнение, 
фонограмму и ее производителя, обладате-
ля права на исполнение или фонограмму, а 
также информацию об условиях использо-
вания таких результатов интеллектуальной 
деятельности, в том числе коды и шифры, 
направленные на ограничение доступа к 
ним.

В данных статьях пунктом 1 устанавли-
вается, что лицо ответственно за нарушение 
авторских прав, если оно знало или имело 
достаточные основания полагать, что его 
действия позволяют, побуждают, скрыва-
ют или способствуют такому нарушению. 
Перечень таких действий конкретизируется 
следующим списком:

1. изменение или полное уничтожение 
электронной информации об управлении 
правами;

2. доведение до всеобщего сведения 
путем распространения, передачи в эфир, 
сообщения о результатах интеллектуальной 
деятельности, зная об осуществлении ука-
занных выше действий в их отношении.

Из перечня наказуемых деяний следует, 
что под запрет подпадают не только лица, 
которые самостоятельно осуществили неза-
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конные действия с информацией об управ-
лении правами. Субъекты, которые заведо-
мо знали или должны были знать о том, что 
подобные манипуляции осуществлялись с 
результатом интеллектуальной деятельно-
сти, не могут распространять такую инфор-
мацию. В этом случае они должны доказать, 
что изначально получили доступ к материа-
лу правомерно, т.е. указать источник ин-
формации [9].

В отношении статей, посвященных ин-
формации об управлении правами, государ-
ства, подписывающие Интернет-договоры 
ВОИС, помимо прочего, сделали согласован-
ное заявление. 

Прежде всего, они предусмотрели, что 
под нарушением любого права (авторского 
или смежного) понимаются как исключи-
тельные права, так и права на вознаграж-
дение. Данное положение подчеркивает 
неотчуждаемость права автора результата 
интеллектуальной деятельности, а, значит, 
направлено на его охрану [7]. 

Тем не менее, применение данной статьи 
существенно ограничивается. В частности, 
указанные статьи не применяются, если это 
влечет за собой запрет на свободное движе-
ние товаров или такое применение препят-
ствует осуществлению прав по Договорам.

На первый взгляд может показаться, что 
содержание данного заявления, по сути, от-
меняет действие обязательства, связанного с 
информацией об управлении правами, так 
как любая страна-участница ВТО может со-
слаться на действие принципа свободного 
перемещения товаров и услуг в целях осу-
ществления незаконных действий. Тем не 
менее, это не так. Сделана также оговорка, 
которая не допускает нарушение исключи-
тельных прав и права на вознаграждение.

Все это означает, что правообладатель 
обязан предоставить доступ к результату 
интеллектуальной деятельности любому 
лицу, которое желает ознакомиться с таким 
результатом в соответствии с требованиями 
закона и ни коим образом не может этому 
препятствовать. При этом он получает право 
на справедливую денежную компенсацию 
взамен предоставления доступа к произве-
дению [5].

Позиция представителей правотворче-
ской деятельности при составлении текста 
договора весьма понятна. Она косвенно 
предъявляет требования, которым должен 
соответствовать результат интеллектуаль-
ной деятельности. Так, если результат интел-
лектуальной деятельности стал публичным, 
т.е. обнародован, то запретить его исполь-

зование на законных основаниях никто не 
может. Публичность произведения говорит 
о том, что титульный правообладатель дал 
согласие на распространение своего произ-
ведения в соответствии с требованиями за-
кона. В этой связи закономерно отметить, 
что единая технология, которая свойственна 
только российскому законодательству, не 
подпадает под указанные ограничения.

Во-первых, применение правила о свобод-
ном перемещении товаров и услуг изначаль-
но нецелесообразно. В этом случае необхо-
димо обратиться к правилам о толковании 
терминов в международном частном праве. 
К примеру, в лицензионном договоре, пред-
метом которого является передача исключи-
тельных прав на единую технологию, одной 
стороной договора является Российская Фе-
дерация, а другой – швейцарское юридиче-
ское лицо. Категория «единая технология» 
неизвестна праву Швейцарии, следователь-
но, ее наполнение будет толковаться исходя 
из норм российского права. Следовательно, 
Российская Федерация вправе самостоятель-
но определять, какие объекты гражданских 
прав являются в ее стране ограниченно обо-
ротоспособными. 

Во-вторых, так как «единая технология» 
известна только российскому законодатель-
ству, то другим государствам незачем при-
нимать на себя обязательства в части предо-
ставления режима наибольшего благопри-
ятствования. 

Представляется, что принцип свободного 
перемещения товаров и услуг можно обой-
ти.

За обеспечение исполнения положений 
Интернет-договоров отвечают Консульта-
тивный комитет по управлению авторским 
правом и смежными правами в глобальных 
информационных сетях ВОИС, а также ряд 
международных организаций, среди кото-
рых:

1. Международная организация по 
стандартизации (ISO);

2. Международная конфедерация об-
ществ авторов и композиторов (CISAC).

Деятельность ISO в контексте защиты ав-
торских и смежных прав в информационно-
коммуникационных сетях, является ключе-
вой, так как указанная организация прини-
мает международные стандарты в области 
электронного управления данными права-
ми. В число таких стандартов входят:

1. ISRC – международный стандарт 
кода для звукозаписей;

2. ISWC – международный стандарт 
кода для музыкальных произведений;
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3. ISMN – международный стандарт 
музыкального номера;

4. ISTC – международный стандарт 
кода для текстовых произведений.

Коды, в отношении которых установле-
ны международные стандарты, имеют сле-
дующие основные цели:

1. идентификация результатов интел-
лектуальной деятельности, охраняемые ав-
торскими и смежными правами;

2. осуществление эффективного кон-
троля над такими произведениями.

Применение международных стандартов 
шифрования информации, однако, не во 
всех ситуациях может обеспечить примене-
ние технических мер. Такие стандарты не 
могут носить обязательный характер. Если 
все авторы будут применять одинаковые 
стандарты шифрования, то для потенциаль-
ных правонарушителей будет гораздо про-
ще «взломать систему защиты» [6]. Однако 
принятие рекомендаций на международ-
ном уровне может обеспечить применение 
технических средств защиты без вреда для 
системы безопасности конкретного пользо-
вателя.

Международная конфедерация обществ 
авторов и композиторов (CISAC) является 
международной неправительственной не-
коммерческой организацией, в состав кото-
рой входят организации по управлению ав-
торскими правами [8].

Применительно к развитию и совершен-
ствованию технических средств защиты ин-
теллектуальных прав указанная организа-
ция имеет собственную информационную 
систему учета и идентификации владельцев 
авторских и смежных прав, а также управле-
ния авторскими правами. Указанная систе-
ма представляет собой цифровую базу дан-
ных в сети Интернет, целью работы которой 
является идентификация и учет результатов 
интеллектуальной деятельности, системати-
зация и содержание сведений о владельцах 
интеллектуальных прав, а также предостав-
ление информации об условиях их исполь-
зования.

Результаты исследования

Проведенный анализ международно-
правовых норм позволяет сделать вывод, 
что содержание международной концепции 
применения технических средств защиты 
носит «рамочный» характер. 

Обязательства сформулированы доволь-
но в общем виде и абстрактно. Подобный 
подход обусловлен тем, что государства, 
имея различные точки зрения, предприня-
ли попытку прийти к консенсусу. Такой вы-
ход из ситуации позволяет государствам са-
мостоятельно принимать решения о юриди-
ческой конкретизации, наполнении общей 
нормы. Это вытекает из принципа суверен-
ного равенства государств, который, в том 
числе, включает свободу правотворческой 
деятельности.

Вместе с тем, в Интернет-договорах ВОИС 
впервые была признана не только целесоо-
бразность применения технических средств 
защиты, но и принято обязательство, свя-
занное с запретом обхода таких средств, в 
связи с чем национальное законодатель-
ство должно содержать соответствующие  
положения.

Заключение

Обязательства в части применения тех-
нических средств защиты могут быть в даль-
нейшем расширены. Так, помимо тех до-
говоров, положения которых исследованы 
в данной статье, в настоящее время созда-
ются проекты других Интернет-договоров 
ВОИС, в частности, об охране прав веща-
тельных организаций и по аудиовизуаль-
ным исполнениям. Вероятно, что правовое 
регулирование применения технических 
средств защиты с их принятием не изменит-
ся с точки зрения правового содержания, 
однако оно может распространиться на но-
вые результаты интеллектуальной деятель-
ности, т.е. существенно расширит сферу  
действия.
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LegaL  reguLation  of  the  use  of  technicaL  means  for  
copyright  protection  in  internationaL  Law

Introduction. The use of technical means for 
copyright protection is regulated not only in Rus-
sian legislation, but also in foreign and international 
law. It means that the international concept of intel-
lectual property protection could be perceived differ-
ently by foreign jurisdictions, which, in turn, is of 
special scientific interest. The foundations of legal 
regulation are laid down in international treaties, 
which in the intellectual property law are tools that 
contain substantive rules of law. The provisions of 
such treaties are implemented in the national (supra-
national) legislation, and, therefore, become part of 
them and subject to additions.. The article is devoted 
to the study of international legal regulation of the 
use of technical means for copyright protection.

Materials and methods. The methodological 
basis of the research consists of the following general 
scientific and special methods of cognition of legal 
phenomena and processes: dialectical, formal-legal, 
comparative-legal, formal-logical, structural-func-
tional. 

Results of the study. The authors found that 
attempts to protect copyright using technology 
available at every stage of history were undertaken 
by individual countries, beginning from the second 
half of the 19th century. However technical means 
of protection received legal regulation at the inter-
national level relatively recently, the prerequisite for 
that was the rapid development of digital information 
technologies. Analysis of international legal norms 
in the field of legal regulation of technical means of 
copyright protection has shown that at present in-
ternational legal regulation is of a general nature, 
providing each of the states at the national level with 
ample opportunities for legal concretization of gen-

eral norms. However, recently the Internet treaties of 
WIPO recognized for the first time not only the ad-
visability of the use of technical means of protection, 
but also the obligation prohibiting circumvention of 
such protection technologies, and therefore national 
legislations should contain provisions regulating the 
circumvention of such protection technologies.

Discussion and Conclusions. The introduc-
tion of international law with regard to the use of 
the protection technologies, despite their general and 
abstract nature, has given a serious impetus to the 
establishment of legal regulation of this institution 
at the national level. At the same time, the rules 
governing the use of the protection technologies in 
the near future will require greater unification and 
concretization due to the rapid development of digi-
tal information technologies, blurring the borders 
between states in terms of disseminating the results 
of intellectual activity, and also in order to avoid a 
multiplicity of interpretation of law and to ensure ef-
fective legal regulation and protection of copyright. 
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